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対称鍵暗号 基 [2]

1 値m 対称鍵 暗号化 、 暗号文 c
送信

2 任意 x 選択 送信
3 c 対称鍵 公開
4 次 k 入手 †

k := (x+m) mod N

課題

1 用 鍵 、 3 公開 鍵 別
、 検証

操作 、 有利

†N 種類 数
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同 保証

情報 与 、後 変更 防
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導入 [4]

1 p = 2q+ 1 大 素数 p, q 生
成 、Z∗

p
‡ 位数 q 部分群G 生成元 g, v 6= 1

選択 p, q, g, v 送信
2 p, q, g, v 検証 、 m ∈ {1, . . . , q− 1}

選択 、乱数 r ∈ {1, . . . , q− 1} 用 c := grvm mod p
計算 c 送信

3 番号 x 選 、 送
信

4 r,m 公開
5 c ≡ grvm (mod p) 検証 、次 番号 k 対応

得
k := (m+ x) mod N

‡整数 x = y mod p xz ≡ 1 (mod p) y 逆元 z 存在 x
集合
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検証

m 後 変更 ？

m 後 、m′(m′ 6= m) 偽
⇓

grvm = gr
′
vm

′
r′ 計算

⇓
g 何乗 v 離散対数 求

grvm = gr
′
vm

′

vm−m′
= gr

′−r

logg (v
m−m′

) = r′ − r

logg (v) = (r′ − r)/(m−m′)
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離散対数問題 [5]

定義
g, p, gx mod p 与 、x 求 問題

g, p 次 満 、離散対数問題 現実的 時間内 解
困難

p 1024 以上 素数
p− 1 約数 中 、p 近 素数 q 含
g 生成元§

§生成元 全 i = 1, . . . , q− 1 j = 1, . . . , q− 1 、i 6= j
gi 6≡ gj (mod p)
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検証

m 後 、m′(m′ 6= m) 偽
⇓

g 何乗 v 離散対数 求

離散対数問題 解 困難 矛盾

m 後 m′ 変更 困難
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抱
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Thank you for listening!

Any question?
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